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ЗАЩИТА ИНФОРМАЦИИ В ОБЛАСТИ ПРЕДПРИНИМАТЕЛЬСТВА

Информация является одним из важнейших элементов  управления деятельностью любого предприятия. В условиях рынка от наличия информации в значительной степени зависит успех предпринимательской деятельности. На сегодняшний день организации нередко сталкиваются с проблемой утечки информации и необходимостью построения системы защиты коммерческой тайны. Создание такой системы – сложный и многоплановый процесс, который затрагивает все структурные подразделения организации, в т.ч. и отдел кадров.

Основная цель функционирования системы защиты информации – установить оптимальный режим работы предприятия с таким расчетом, чтобы ограничить распространение сведений, содержащих коммерческую тайну, сделать эти сведения недоступными для посторонних лиц, предотвратить их утечку и создать необходимые условия работы лицам, имеющим к ним законный доступ.

По мере функционирования предприятия накапливается определённый объём информации, разглашение которой, в т.ч. самими работниками, способно ухудшить его экономическое положение. В связи с этим собственник информации вправе придать ей статус охраняемой путём отнесения к коммерческой тайне и тем самым закрыть свободный доступ к ней на законном основании. Лишь сохранение этой информации втайне придает ей коммерческую ценность.

Информационная безопасность организации — целенаправленная деятельность её органов и должностных лиц с использованием разрешённых сил и средств по достижению состояния защищённости информационной среды организации, обеспечивающее её нормальное функционирование и динамичное развитие.

Информация в предпринимательстве включает в себя сведения о конкурирующих объектах, партнерах, своих производственных и управленческих структурах, среде, в которой функционирует организация. Эти сведения используются руководством для принятия и выполнения управленческих, финансовых и производственных решений, для осуществления функций органов управления. 

 В организационной структуре и информационной системе фирмы всегда объективно существуют потенциальные возможности для утраты или утечки (эти понятия определяют разные виды информационного ущерба) информации, превращения которых в реальность следует избегать, планируя адекватную защиту.

В общем случае защита информации организуется по трем направлениям: 1.Защита массивов информации. 2.Защита потоков информации. 3.Защита процессов и средств получения (добывания), преобразования (переработки), отображения, хранения и передачи информации.

Первое направление предполагает организацию защиты носителей, объединенных по функционально-целевому признаку, т.е. предназначенных для пользования руководством разных уровней, сотрудниками функциональных подразделений.

Второе направление предполагает организацию защиты вещественных  и энергетических носителей  информации как при их передаче от пользователя пользователю, так и при передаче от технического работника пользователю, в зависимости от средств, обеспечивающих эту передачу.

Третье направление предполагает организацию защиты технологии выполнения этих операций и носителей информации – физических устройств, используемых на различных этапах работы с информацией.

Основные положения по защите информации могут быть определены в Уставе организации и Учредительном договоре. Наиболее общие из них могут быть регламентированы в правилах внутреннего трудового распорядка. В зависимости от служебных функций эти правила могут персонифицироваться в трудовых договорах (контрактах). Для регламентации необходимых мер по защите информации на период или при внесении изменений и дополнений в действующие документы эти меры следует вводить приказами по организации. Однако основной результат по защищенности носителей информации достигается в результате планирования защиты информации.

Предпринимательская деятельность во всех сферах экономики неразрывно связана с получением, накоплением, хранением и использованием различных сведений, характеризующих как саму предпринимательскую фирму, так и связанных с нею хозяйствующих партнеров. Обеспечение сохранности информации о деятельности фирмы, всех ее факторах развития является условием выживания фирмы в рыночной конкурентной среде, в какой-то степени рискового развития.

Так, в ст. 139 ГК РФ
 было установлено следующее: информация составляет служебную или коммерческую тайну, когда она имеет действительную или потенциальную коммерческую ценность в силу неизвестности ее третьим лицам, к ней нет свободного доступа на законном основании и обладатель информации принимает меры по охране ее конфиденциальности. Сведения, которые не могут составлять служебную или коммерческую тайну, определяются законом и иными правовыми актами.
Предпринимательская тайна - более широкое, емкое понятие, так как она включает любые сведения (информацию), разглашение которых (утечка) может нанести экономический и моральный ущерб предпринимательской организации, существенно повлияет на ее деловую репутацию. Предпринимательская тайна по существу представляет интегрированную совокупность производственной, технической, коммерческой и служебной тайны, сохранение которой обеспечивает фирме возможность добиваться планируемых результатов.
   

На современном этапе в предпринимательстве конкурентная борьба невозможна без защиты собственной информации. Предпринимательство и конкуренция взаимосвязаны, а это значит, что предприниматель, для обеспечения своей конкурентоспособности, вынужден выступать в качестве защитника своих секретов. Для защиты всех информационных потоков организация должна использовать все правовые и специальные меры, что требует включение в законодательство РФ понятия предпринимательской тайны, и установление норм, обеспечивающих ее защиту путем применения соответствующих санкций к нарушителю, будет больше отвечать целям честной конкуренции и иных смежных институтов, чем просто коммерческая тайна.

Несмотря на недостаточность рассмотрения данного вопроса в рамках законодательства, необходимо понимать его цель, а именно защиту малого бизнеса. В современной сложной экономической ситуации необходимость урегулирования данного вопроса довольно остра: необходимость поддержки малого бизнеса является залогом экономической стабильности страны, что не раз озвучивалось первыми лицами государства, которая,  прежде всего, влияет на правовую обстановку: степень правовой грамотности населения, наличие механизмов защиты и реализации законных прав и интересов. Соответственно, данному вопросу, на наш взгляд, должно быть уделено достаточное внимание.
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